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Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejskq

Dabrowa Gérnicza, dn. 23.04.2025r.

Dotyczy postepowania o udzielenie zamdéwienia pn. ,Wykonanie testéw penetracyjnych systemow
informatycznych”.

Zamawiajacy informuje, iz w przedmiotowym postepowaniu wptynety nastepujace pytania, na ktdre

udzielono odpowiedzi:

Pytanie 1:

a. llos¢ komputerdw (rowniez przenosnych) -

b. lloéé serwerdw (fizycznych, wirtualnych)

® Serwery fizyczne centralne:

® Serwery wirtualne:

c. llo$é pozostatych urzadzen podtaczonych do sieci—
d. llos¢ podsieci =

e. llos¢ serwerowni —

Odpowiedz 1:

llo$¢ komputerdw (réwniez przenosnych) - do 700

b. llos¢ serwerdw (fizycznych, wirtualnych)

e Serwery fizyczne centralne: -12

e Serwery wirtualne: - do 130

c. lloé¢ pozostatych urzgdzen podtaczonych do sieci— do 300
d. llos¢ podsieci — 250

e. llos¢ serwerowni — 2

Pytanie 2:

Dedykowany test penetracyjny

Dla kazdej z ww. ustug poprosimy o informacje:

1.

o

W jakim trybie majg by¢ przeprowadzone testy:

a. Black-box — brak dostepu do dokumentacji / brak dostepu do aplikacji (testy BEZ logowania do

aplikacji)?

b. Grey-box —dostep do dokumentacji / dostep do aplikacji (testy po zalogowaniu do aplikacji)?
Krétki opis do czego stuzy aplikacja (np. aplikacja do realizacji transakcji bankowych, sklep internetowy)
oraz kluczowe funkcje (lista gtéwnych funkcji) oraz opis kategorii przetwarzanych danych (dane osobowe
klientéw, dane kartowe, dane transakcyjne, dane o stanie zdrowia etc.).

Lista metod logowania/uwierzytelniania: (np. ID, hasto, certyfikat, token, kod sms), ktére majg zostac
objete testami.

Lista metod autoryzacji operacji (jesli wystepuje): (np. certyfikat, token (sprzgtowy), kod sms, urzadzenia
HSM (Hardware Security Module, inne - prosze podac jakie), ktére maja zostac objete testami.

Liczba rol, ktére majg podlegac testom (np. gos¢, uzytkownik zwykty, uzytkownik rozszerzony, operator,
administrator, itp.) wraz z krétkim opisem (np. administrator = zarzadza prawami dostepu innych
uzytkownikdéw), ktdre maja zostac objete testami,

Sumaryczna, orientacyjna liczba pél we wszystkich formularzach, ktére maja zostaé objete testami.
Sumaryczna szacowana liczba parametréw uzywanych przez aplikacje.

Prosze poda¢ godziny, w ktérych mozna przeprowadza¢ testy, oraz dni i godziny, w ktérych srodowiska
testowe beda dostepne

Horyzontalny test penetracyjny white-box
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1. Prosze podad jaki zaktadamy maksymalny czas trwania testu podczas ktérego wykonywane beda préby
osiagnigcie ustalonych celéw/flag w ramach punktu V) 3 zakresu?
2. Czy zamiast implantu dopuszczalne jest wykonywanie dziatar ze stacji roboczej w sieci Urzedu?

Odpowiedz 2:
Dedykowany test penetracyjny

Zamawiajacy wymaga, aby kazda z ustug okreslonych w odpowiedzi na zapytanie z dnia 17.04.2025 r byla zostata
przetestowana w trybie black-box zgodnie z z zatozeniami OPZ. Potencjalny wykonawca na bazie swojego
doswiadczenia i wiedzy eksperckiej powinien oszacowac niezbedne sity i rodki do wykonania

wiarygodnego, profesjonalnego testu pentracyjnego black-box dla kazdej z ustug.

Wszystkie ewentualne dodatkowe ustalenia zostang uwzglednione w ramach harmonogramu realizacji ustug.

Zgodnie z zapisami OPZ : "Testy bedg wykonywane....... zgodnie z ustalonym po podpisaniu umowy
harmonogramem realizacji ustug"

Horyzontalny test penetracyjny white-box

1. Niezbedny do wykonania w pefni wartosciowego, odpowiednio dostosowanego do wielkosci i poziomu
zaawansowania infrastruktury IT Zamawiajgcego zaproponowany zgodnie z profesjonalng wiedzg i
doéwiadczeniem Wykonawcy, Maksymalny czas testu moze zostac uzgodniony w ramach
harmonogramu realizacji ustug

2. Dopuszczalne jest wykonywanie dziatan ze stacji roboczej w sieci Urzedu
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